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MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA LA
PROTECCION DE DATOS PERSONALES

OFICINA
PRODUCTORA: SUBDIRECCION ADMINISTRATIVA
OBJETIVO: Definir los lineamientos para establecer los procedimientos necesarios para ajustarse a la Ley
' 1581 de 2012 en materia de Tratamiento de Datos Personales.
ALCANCE: Cumpllmlento a la normatividad legal vigente en materia de Seguridad de la Informacion de la
entidad.
ANTECEDENTES:

El 17 de octubre del afio 2012, el gobierno nacional sanciond la ley 1581, por medio de la cual se dictan disposiciones
generales para la proteccion de datos personales, también conocida como la ley de habeas data 2.

Esta ley se sanciona como complemento de la ley 1266 del 31 de diciembre de 2008 (ley de habeas data) y la ley 1273
de enero 5 de 2009 (ley de delitos informaticos).

El objeto de la ley 1581 es el “...de desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos...”, para lo cual
las organizaciones deben garantizar la seguridad, privacidad y calidad de la informacién contenida en sus bases de
datos y archivos.

La elaboracion del presente manual obedece a la necesidad de dar cumplimiento a lo dispuesto en el literal K de articulo
17 de la ley 1581, que pide a los Responsables del Tratamiento “Adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la presente ley y en especial, para la atencidn de consultas
y reclamos’.

Adicionalmente, en el articulo 3, literales d) y e) de la Ley 1581 de 2012, se menciona expresamente al Responsable y al
Encargado del Tratamiento de la Informacién.

Habeas data es el derecho, en ejercicio de una accién constitucional o legal, que tiene cualquier persona que figura en
un registro o banco de datos, de acceder a tal registro para conocer qué informacién existe sobre su persona, y de
solicitar la correccién o eliminacién de esa informacion si le causara algun perjuicio. Es asi como la Ley 1581 de 2012
busca desarrollar una serie de garantias para éste derecho.

De otra parte, el uso de las Tecnologias de la Informacién y la Comunicaciones permite a las empresas el manejo de
informacién personal para el cumplimiento de sus objetivos corporativos, y la CAJA DE PREVISION SOCIAL
MUNICIPAL no es ajena a esto, pues la informacion contenida en sus bases de datos es utilizada para brindar a sus
afiliados un servicio acorde con sus objetivos.
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Este manual pretende, por tanto, definir los lineamientos de la CAJA DE PREVISION SOCIAL MUNICIPAL para
establecer los procedimientos necesarios para ajustarse a la Ley 1581 de 2012 en materia de Tratamiento de Datos
Personales.

En la medida en que la Ley 1581 de 2012 vaya siendo reglamentada, éste manual se ira ajustando a ella y los decretos
que a ella hagan referencia.

CAPITULO | - DISPOSICIONES GENERALES

Articulo 1. Legislacion Aplicable. El presente Manual ha sido elaborado teniendo en cuenta las disposiciones
contenidas en los articulos 15 y 20 de la Constitucion Politica de Colombia, la Ley 1581 de 2012 “por la cual se dictan
disposiciones generales para la proteccién de datos personales” y el Proyecto de Decreto “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012”.

Articulo 2. Ambito de Aplicacion. El presente Manual se aplica al tratamiento de los datos de caracter personal que
recoja y maneje la CAJA DE PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA.

Articulo 3. Bases de Datos. Las politicas y procedimientos contenidos en el presente manual aplican a las bases de
datos que maneja y administra la CAJA DE PREVISION, las cuales seran registradas de conformidad con lo dispuesto
en la Ley 1581 de 2012 y en el Proyecto de Decreto “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012 y
el periodo de vigencia se prolongara por todo el tiempo en el que la CAJA desarrolle su objeto misional.

Articulo 4. Objeto. Por medio del presente manual se da cumplimiento a lo previsto en el literal k) del articulo 17 de la
Ley 1581 de 2012, que regula los deberes que asisten a los responsables del tratamiento de datos personales, dentro de
los cuales se encuentra el de adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

Asi mismo tiene la finalidad de regular los procedimientos de recoleccién, manejo y tratamiento de los datos de caracter
personal que realiza la CAJA, a fin de garantizar y proteger el derecho fundamental de habeas data en el marco de lo
establecido en la misma ley.

Articulo 5. Definiciones. Para efectos de la aplicacion de las reglas contenidas en el presente manual y de acuerdo con
lo establecido en el articulo 3 de la Ley 1581 de 2012 se entiende por:

a. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

b. Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato generado por el Responsable
que se pone a disposicién del Titular para el tratamiento de sus datos personales. En el Aviso de Privacidad se
comunica al Titular la informacién relativa a la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a
los datos personales.

c. Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

d. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.
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e. Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la Constitucion Politica y aquel
que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio, a su calidad de comerciante o de servidor pUblico y aquellos que puedan
obtenerse sin reserva alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales.

f. Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

g. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico 0 que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual
y los datos biométricos.

h. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

i. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

j-  Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

k. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion de los mismos.

Articulo 6. Principios. Los principios que se establecen a continuacién, constituyen los parametros generales que seran
respetados por la CAJA en los procesos de recoleccién, uso y tratamiento de datos personales.

a. Principio de finalidad: El Tratamiento de los datos personales recogidos por la CAJA debe obedecer a una
finalidad legitima de la cual debe ser informada al Titular.

b. Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

¢. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

d. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener de LA CAJA
en cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.
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e. Principio de acceso y circulacion restringida: Los datos personales, salvo la informacién publica, no podran
estar disponibles en Internet u otros medios de divulgaciéon o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados.

f. Principio de seguridad: La informacion sujeta a Tratamiento por parte de la CAJA, se debera proteger
mediante el uso de las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento.

CAPITULO Il - AUTORIZACION

Articulo 7. Autorizacion. La recoleccion almacenamiento, uso, circulacion o supresion de datos personales por parte de
la CAJA, requiere del consentimiento libre, previo, expreso e informado del titular de los mismos. La CAJA en su
condicion de responsable del tratamiento de datos personales, ha dispuesto de los mecanismos necesarios para obtener
la autorizacién de los titulares garantizando en todo caso que sea posible verificar el otorgamiento de dicha autorizacion.

Articulo 8. Forma y Mecanismos para otorgar la autorizacion. La autorizacion puede constar en un documento fisico,
electrénico o en cualquier otro formato que permita garantizar su posterior consulta. La autorizacion sera emitida por la
CAJA y sera puesto a disposicion del titular previo al tratamiento de sus datos personales, de conformidad con lo que
establece la Ley 1581 de 2012.

Con el procedimiento de autorizacién consentida se garantiza que se ha puesto en conocimiento del titular de los datos
personales, tanto el hecho que su informacidn personal sera recogida y utilizada para fines determinados y conocidos,
como que tiene la opcidn de conocer cualquier alternacion a los mismos y el uso especifico que de ellos se ha dado. Lo
anterior con el fin de que el titular tome decisiones informadas con relacién a sus datos personales y controle el uso de
su informacion personal. La autorizacidn es una declaracion que informa al titular de los datos personales:

Quién recopila (responsable 0 encargado).

Qué recopila (datos que se recaban).

Para qué recoge los datos (las finalidades del tratamiento).

Como ejercer derechos de acceso, correccion, actualizacidn o supresién de los datos personales suministrados.
Si se recopilan datos sensibles.

PoooTw

Articulo 9. Prueba de la Autorizaciéon. La CAJA adoptara las medidas necesarias para mantener registros de cuando y
c6mo obtuvieron autorizacion por parte de los titulares de datos personales para el tratamiento de los mismos.

Articulo 10. Aviso de Privacidad. El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro
formato, que es puesto a disposicion del Titular para el tratamiento de sus datos personales. A través de este documento
se informa al Titular la informacion relativa a la existencia de las politicas de tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales.
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Articulo 11. Contenido minimo del Aviso de Privacidad. El Aviso de Privacidad, como minimo, debera contener la
siguiente informacion:

a. Laidentidad, domicilio y datos de contacto del Responsable del Tratamiento.

b. Eltipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo, y

c. Los mecanismos generales dispuestos por el Responsable para que el Titular conozca la politica de tratamiento
de la informacion y los cambios sustanciales que se produzcan en ella. En todos los casos, debe informar al
titular cdmo acceder o consultar la politica de tratamiento de informacion.

Articulo 12. Aviso de Privacidad y las Politicas de Tratamiento de la Informacion. La CAJA DE PREVISION,
conservara el modelo del aviso de privacidad que se transmiti6 a los Titulares mientras se lleve a cabo el tratamiento de
datos personales y perduren las obligaciones que de éste deriven. Para el almacenamiento del modelo la CAJA, podra
emplear medios informaticos, electronicos o cualquier ofra tecnologia.

Articulo 13. Derechos de los Titulares de la informacion. De conformidad con lo establecido en el articulo 8 de la Ley
1581 de 2012 el titular de los datos personales tiene los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a la CAJA, en su condicién de responsable del
tratamiento.

b. Solicitar prueba de la autorizacion otorgada a la CAJA, en su condicion de Responsable del Tratamiento.

c. Serinformado por la CAJA previa solicitud, respecto del uso que se le ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley
1581 de 2012, una vez haya agotado el trdmite de consulta o reclamo ante el Responsable del Tratamiento.

e. Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Articulo 14. Deberes de la CAJA en relacion con el Tratamiento de los Datos Personales. La CAJA tendra
presente, en todo momento, que los datos personales son propiedad de las personas a las que se refieren y que sélo
ellas pueden decidir sobre los mismos. En este sentido, hara uso de ellos solo para aquellas finalidades para las que se
encuentra facultado debidamente, y respetando en todo caso la Ley 1581 de 2012 sobre protecciéon de datos
personales.

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012, la CAJA se compromete a cumplir en forma
permanente con los siguientes deberes en lo relacionado con el tratamiento de datos personales:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

c. Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de la Ley 1581 de 2012, la
actualizacion, rectificacion o supresion de los datos.

d. Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en el articulo 14 de
laLey 1581 de 2012.

e. Abstenerse de circular informacién que esté siendo controvertida por el Titular.
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f.  Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a ella.

CAPITULO IV - PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

Articulo 15. Derecho de Acceso. El poder de disposicion o decision que tiene el titular sobre la informacion que le
concierne, conlleva necesariamente el derecho de acceder y conocer si su informacion personal esta siendo objeto de
tratamiento, asi como el alcance, condiciones y generalidades de dicho tratamiento. De esta manera, que la CAJA debe
garantizar al titular su derecho de acceso en tres vias:

a. La primera implica que el titular pueda conocer la efectiva existencia del tratamiento a que son sometidos sus
datos personales.

b. La segunda, que el titular pueda tener acceso a sus datos personales que estan en posesion del responsable.

c. La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo cual se traduce en el
deber de la CAJA de informar al titular sobre el tipo de datos personales tratados y todas y cada una de las
finalidades que justifican el tratamiento.

Paragrafo: la CAJA garantizara el derecho de acceso cuando, previa acreditacion de la identidad del titular o
personalidad de su representante, se ponga a disposicion de éste, de manera gratuita, el detalle de los datos personales
a través de medios electrénicos que permitan el acceso directo del Titular a ellos. Dicho acceso debera ofrecerse sin
limite de plazo y debera permitir al titular la posibilidad de conocerlos y actualizarlos en linea.

Articulo 16. Consultas. De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 los titulares podran
consultar la informacién personal del Titular que repose en cualquier base de datos. En consecuencia, la CAJA
garantizara el derecho de consulta, suministrando a estos, (titulares), toda la informacién contenida en el registro
individual o que esté vinculada con la identificacién del Titular.

Para la atencion de solicitudes de consulta de datos personales la CAJA garantiza:

a. Habilitar medios de comunicacién electrénica u otros que considere pertinentes.

b. Establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser informados en el aviso
de privacidad.

c. Utilizar los servicios de atencién al cliente o de reclamaciones que tiene disponibles.

d. En cualquier caso, independientemente del mecanismo implementado para la atenciéon de solicitudes de
consulta, las mismas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de la
fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los 10 dias, expresando los motivos de la demora y sefialando la fecha en
que se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

Articulo 17. Reclamos. De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 El Titular o sus
causahabientes que consideren que la informacién contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
esta ley, podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual serd
tramitado bajo las siguientes reglas:
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1. El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al Encargado del
Tratamiento, con la identificacién del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion,
y acompafando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda
en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos de la CAJA, una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
deber& mantenerse hasta que el reclamo sea decidido.

3. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a
la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningin caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Articulo 18. Implementacion de procedimientos para garantizar el derecho a presentar reclamos. En cualquier
momento y de manera gratuita el titular o su representante podran solicitar a la CAJA la rectificacion, actualizacion o
supresion de sus datos personales, previa acreditacion de su identidad.

Los derechos de rectificacion, actualizacion o supresion Unicamente se podran ejercer por:

o Eltitular o sus causahabientes, previa acreditacion de su identidad, o a través de instrumentos electronicos que
le permitan identificarse.
e Su Representante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma actuia en representacion
de aquél, se tendra por no presentada. La solicitud de rectificacion, actualizacion o supresion debe ser presentada a
través de los medios habilitados por la CAJA, sefialados en el aviso de privacidad y contener, como minimo, la siguiente
informacion:

1. Elnombre y domicilio del titular o cualquier otro medio para recibir la respuesta.

2. Los documentos que acrediten la identidad o la personalidad de su representante.

3. Ladescripcion clara y precisa de los datos personales respecto de los cuales el titular busca ejercer alguno de
los derechos.

4. En caso dado otros elementos o documentos que faciliten la localizacion de los datos personales.

Paragrafo 1. Rectificacion y actualizacion de datos. La CAJA DE PREVIISON, tiene la obligacion de rectificar y
actualizar a solicitud del titular, la informacién de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba sefialados. Al respecto se tendra en cuenta lo siguiente:
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En las solicitudes de rectificacion y actualizacion de datos personales el titular debe indicar las correcciones a realizar y
aportar la documentacion que avale su peticion.

La CAJA, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho, siempre y cuando
éstos beneficien al titular. En consecuencia, se podran habilitar medios electrénicos u otros que considere pertinentes.

La CAJA, podra establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser informados en el
aviso de privacidad y que se pondran a disposicidn de los interesados en la pagina web.

Para estos efectos, la CAJA, podra utilizar los servicios de atencion o servicio al cliente que tiene en operacién, siempre
y cuando los plazos de respuesta no sean mayores a los sefialados por el articulo 15 de la Ley 1581 de 2012.

Cada vez que la CAJA ponga a disposicion una herramienta nueva para facilitar el ejercicio de sus derechos por parte
de los titulares de informacién o modifique las existentes, lo informara a través de su pagina web.

Paragrafo 2. Supresion de datos. El titular tiene el derecho, en todo momento, a solicitar a la CAJA la supresién
(eliminacion) de sus datos personales cuando:

a. Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones previstas
enlaLey 1581 de 2012.

b. Hayan dejado de ser necesarios 0 pertinentes para la finalidad para la cual fueron recabados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacidn personal de acuerdo con lo solicitado por el titular
en los registros, archivos, bases de datos o tratamientos realizados por la CAJA. Es importante tener en cuenta que el
derecho de cancelacién no es absoluto pudiendo el responsable negar el ejercicio del mismo cuando:

a. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales,
a investigacion y persecucion de delitos o a la actualizacién de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar una
accién en funcion del interés publico, o para cumplir con una obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, la CAJA debe realizar operativamente la
supresion de tal manera que la eliminacion no permita la recuperacion de la informacion.

Articulo 19. Revocatoria de la autorizacion. Los titulares de los datos personales pueden revocar el consentimiento al
tratamiento de sus datos personales en cualquier momento, siempre y cuando no lo impida una disposicion legal. Para
ello, la CAJA, debera establecer mecanismos sencillos y gratuitos que permitan al titular revocar su consentimiento, al
menos por el mismo medio por el que lo otorgo.
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Se debera tener en cuenta que existen dos modalidades en las que la revocacién del consentimiento puede darse. La
primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que la CAJA, deba dejar de tratar por
completo los datos del titular; la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por ejemplo para
fines publicitarios o de estudios de mercado. Con la segunda modalidad, esto es, la revocacion parcial del
consentimiento, se mantienen a salvo otros fines del tratamiento que el responsable, de conformidad con la autorizacion
otorgada puede llevar a cabo y con los que el titular esta de acuerdo.

Por lo anterior, sera necesario que el titular al momento de elevar la solicitud de revocatoria de consentimiento a la
CAJA, indique en ésta si la revocacién que pretende realizar es total o parcial. En la segunda hipdtesis se debera indicar
con cual tratamiento el titular no esta conforme.

Habré casos en que el consentimiento, por su caracter necesario en la relacion entre titular y responsable por el
cumplimiento de un contrato, por disposicién legal no podra ser revocado.

Los mecanismos o procedimientos que la CAJA, establezca para atender las solicitudes de revocatoria del
consentimiento, no podran exceder los plazos previstos para atender las reclamaciones conforme se sefala en el
articulo 15 de la Ley 1581 de 2012.

CAPITULO V - SEGURIDAD DE LA INFORMACION
Articulo 20. Medidas de Seguridad. En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, la
CAJA adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los

registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Articulo 21. Implementacion de las medidas de seguridad. La CAJA, mantendra protocolos de seguridad de
obligatorio cumplimiento para el personal con acceso a los datos de caracter personal y a los sistemas de informacién.

El procedimiento debera considerar, como minimo, los siguientes aspectos:
a. Ambito de aplicacion del procedimiento con especificacion detallada de los recursos protegidos.

b. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de seguridad exigido
enla Ley 1581 de 2012.

c. Funciones y obligaciones del personal.

d. Estructura de las bases de datos de caracter personal y descripcién de los sistemas de informacion que los
tratan.

e. Procedimiento de notificacidn, gestion y respuesta ante las incidencias.

f. Procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

g. Controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el procedimiento de
seguridad que se implemente.

h. Medidas a adoptar cuando un soporte o documento vaya a ser transportado, desechado o reutilizado.

El procedimiento deberd mantenerse actualizado en todo momento y debera ser revisado siempre que se
produzcan cambios relevantes en el sistema de informacion o en la organizacién del mismo.
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El contenido del procedimiento deberé adecuarse en todo momento a las disposiciones vigentes en materia de
seguridad de los datos personales.

CAPITULO VI - DISPOSICIONES FINALES

Articulo 22. La CAJA, designa responsable de las BASES DE DATOS y para cumplir con la funcién de proteccion de
datos personales, al Departamento de Sistemas. El Departamento de Sistemas dara tramite a las solicitudes de los
Titulares para el ejercicio de los derechos de acceso, consulta, rectificacion, actualizacion, supresion y revocatoria a que
se refiere la Ley 1581 de 2012.

A nivel interno se han establecido procedimientos para la oportuna y eficaz atencion de las consultas y reclamos.

Paragrafo. La CAJA, designa al Departamento de Sistemas como responsable de la adopcidn e implementacién de las
obligaciones previstas en la Ley 1581 de 2012.

Articulo 23. Vigencia. El presente manual rige a partir del 22 de agosto de 2019.

POLITICA DE PRIVACIDAD

1. Generalidades e Identificacion del Responsable del tratamiento de los datos personales

A lo largo de su trayectoria de servicios, de la CAJA DE PREVISION SOCIAL MUNICIPAL DE
BUCARAMANGA, ha conservado algunos de los datos personales de nuestros afiliados, proveedores,
terceros, entre otros, en nuestras bases de datos. Con ocasion de la legislacion vigente sobre la proteccion de
datos personales y, con el fin de prestar una mejor atencién a nuestros afiliados y terceros en general, la
CAJA informa a continuacién los términos y condiciones de tratamiento y administracién de los datos
personales, su politica de privacidad asi como los procedimientos establecidos para que los titulares de los
datos puedan ejercer los derechos establecidos bajo las leyes de proteccion de datos personales.

La presente Politica de Privacidad, en adelante “Politica” o “Politica de Privacidad”, establece los términos,
condiciones y finalidades bajo las cuales la CAJA, realiza la recoleccion, almacenamiento, uso, circulacion,
supresion y tratamiento a los datos de los asociados, proveedores, clientes, usuarios de los portales Web, y
demas personas con las que la CAJA, sostiene o ha sostenido alguna clase de relacién (en adelante “Titular
del dato”). El “Titular del dato” al aceptar los Términos y Condiciones de la CAJA, estd aceptando
expresamente la siguiente Politica de Privacidad y genera una autorizacién expresa para la utilizaciéon de sus
datos conforme a lo aqui expuesto.
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Los presentes términos y condiciones aplican para cualquier registro de datos personales realizado en forma
presencial, telefonica y/o virtual para la vinculacion a cualquier producto, servicio o beneficio de la CAJ, el
titular del dato registra o entrega su informacion de manera libre y voluntaria y reconoce que ha leido y acepta
expresamente los presentes términos y condiciones.

En este sentido, se informa que el responsable del tratamiento de sus datos personales sera la CAJA DE
PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA, identificada con Nit: 890.204.851-7, con sede
principal en la Ciudadela Real de minas, Conjunto Residencial Plaza Mayor, Entrada 8 local 106 en la ciudad
de Bucaramanga, Santander, Portal Web www.cpsmbga.gov.co Teléfono, 6441625 movil 3212173937 y
correo electronico institucional: datospersonales@cpsm.gov.co.

La CAJA DE PREVISION, administra directamente sus bases de datos; por lo cual los datos personales
captados se almacenan en la respectiva base de datos cuya seguridad y politicas de acceso se encuentran
exclusivamente a disposicion del personal autorizado. Ademas, se cuenta con procedimientos internos de
seguridad de la informacién y protocolos de acceso y administracion de las bases de datos para evitar
vulneracion de la informacion depositada.

No obstante, la CAJA se exonera de manipulaciones ilicitas de terceros, fallas técnicas o tecnoldgicas, que se
encuentren por fuera de su @mbito de proteccion.

Los productos y servicios de la Caja se encuentran dirigidos a personas mayores de edad; por lo tanto, la
presente politica e informacidn sera para el conocimiento y utilizacién exclusiva de éstos.

2. Seguridad de la informacion.

La CAJA DE PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA, esta comprometida por suministrar un
correcto uso y tratamiento de los datos personales de sus afiliados y usuarios de los portales Web, evitando el
acceso no autorizado a terceros que permita conocer o vulnerar, modificar, divulgar y/o destruir la informacion
que reposa en nuestras bases de datos.

Por tal motivo, contamos con protocolos de seguridad y acceso a nuestros sistemas de informacién,
almacenamiento y procesamiento incluidas medias fisicas de control de riesgos de seguridad.

Ademas, hemos implementado un sistema perimetral de seguridad “Paredes de fuego” y deteccidn de intrusos
proactivos de primer nivel para mantener salvaguardada la informacion de nuestros usuarios.

Permanentemente nos encontramos monitoreando el sistema.

El acceso a las diferentes bases de datos se encuentra restringido incluso para nuestros empleados vy
colaboradores. Hemos disefiado un manual interno de politicas y administracion de bases de datos en el que
se instituyen los responsables de la administracion y custodia de cada una de ellas. Nuestros funcionarios,

BUCARAMANGA — Plaza Mayor Ciudadela Real de Minas ﬁ @ ,,?s}——%%

] 3 £ |
Entrada 8, Local 106 _ Tel.3212173937 - 6441625 a“ Pty @ R o F Construccién Social,
Correo. Contactenos@cpsm.gov.co = N ALCALDIA DE Transparencia y Dignidad

7. . T J
Pagina Web: www.cpsm.gov.co Lﬁ%{?’é{}ﬁ!{\\m%

ipi




&
CAJA DE PREVISION Codigo P-GA-000 Version 3.0 Fecha 2019/08/22

SOCIAL MUNICIPAL
DE BUCARAMANGA Pégina 12 de 16

NIT 890.204.851-7

(enovamos pora /I(%/'dl‘a/"

usuarios y proveedores, se encuentran comprometidos con la confidencialidad y manipulacién adecuada de
las bases de datos atendiendo a las politicas sobre tratamiento de la informacion establecida en la Ley.

3. Almacenamiento de sus datos personales.

La CAJA DE PREVISION SOCIAL MUNICIPAL, solicitara los datos necesarios para la prestacién del servicio,
adquisicion de productos e interaccion con sus afiliados asi como aquella requerida por el gobierno para el
proceso de facturacion y pago. En algunos casos, podré solicitar informacién adicional y sensible la cual sera
de libre y voluntaria entrega por parte de los asociados.

Se ha informado a nuestros afiliados y usuarios que una vez suministrados sus datos personales, de manera
voluntaria y libre, a través de solicitud de retiro de cesantias, la suscripcion de contratos, via telefénica y/o
registro en nuestros portales Web, entre otros, los mismos seran almacenados en la base de datos pertinente
de acuerdo al servicio o producto adquirido. Las bases de datos se encuentran detras de un firewall para
mayor seguridad y, los servidores en los que reposan las bases de datos estan protegidos fisicamente en un
lugar seguro. Solo personal autorizado puede acceder a él y por tanto a los datos personales de nuestros
asociados y/o usuarios.

La informacion personal suministrada por los usuarios de a la CAJA, esta asegurada por una clave de acceso
a la cual sélo el Usuario podra acceder y que solo él conoce.

Todas las claves de usuarios se encuentren con un sistema encriptado y es responsabilidad de usuario
salvaguardar esta informacion.

4. Actividades y Finalidad del Tratamiento de Datos

La Informacién proporcionada por el titular del dato a la CAJA DE PREVISION SOCIAL MUNICIPAL se
requiere para ser recolectada, almacenada, usada, circulada, compartida, procesada y/o se le de tratamiento
para:

La prestacidn adecuada de los servicios y/o productos ofrecidos por la CAJA.

Ser contactado en caso de algun requerimiento de acuerdo a los servicios requeridos por el usuario
Para participar en diferentes capacitaciones, rendicion o reunién que se llegase a requerir

Enviarle informacion de interés, invitaciones o atenciones de la CAJA.

Realizar encuestas y/o sondeos de opinidn sobre productos y servicios entregados,

Evaluar la calidad de los servicios ofrecidos.

ASANENANENRN

Lo anterior podra hacerse por cualquiera de los medios de contacto informados por usted en el proceso de
solicitud de servicios ofrecidos por la CAJA.
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La CAJA DE PREVISION, podra captar informacion adicional como habitos de uso en un portal Web, la
informacion sobre el uso del portal, los servicios que adquiere, los comentarios que realiza, el navegador o
plataforma movil que utiliza, la publicidad a la que accede o consulta, la direccion IP del dispositivo que utilice,
su ubicacion geogréfica, informacion de cookies, entre otros.

A su vez, el titular del dato conoce y acepta que sus datos podran ser utilizados para promover, enviar,
elaborar y de manera general, llevar a cabo campafias, promociones o concursos de caracter comercial o
publicitario de la CAJA, mediante el envio de Email, Mensajes de texto (SMS y/o MMS) o a través de cualquier
otro medio analogo y/o digital de comunicacién creado o por crearse.

5. Derechos del titular de los datos personales.

Se le informa al titular del dato, los derechos que las leyes sobre proteccidn de datos personales le ofrecen y
que a continuacion se enlistan:

e Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento.

e Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de laley 1581 de 2012.

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la presente ley y las demas normas que la modifiquen, adicionen o complementen.

¢ Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

o Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

6. Modificaciones a la politica de Privacidad

La CAJA DE PREVISION, se reserva el derecho de modificar, en cualquier momento, de manera unilateral, su
politica de privacidad y de tratamiento de datos personales. Cualquier cambio serd publicado y anunciado.
Ademas, se conservaran las versiones anteriores de la presente Politica de privacidad y de uso de datos
personales.

El uso continuo de los servicios o no desvinculacion de los mismos por el titular del dato después de la
notificacion de la nueva politica de privacidad constituye la aceptacion de la misma.
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7. Revelacion de la informacion

El titular del dato, con la aceptacion de esta Politica de Privacidad, declara conocer que la CAJA DE
PREVISION, puede suministrar esta informaciéon a las empresas vinculadas y aliadas y a las entidades
judiciales o administrativas y deméas entes del Estado que, en ejercicio de sus funciones, soliciten esta
informacion. Igualmente acepta que podran ser objeto de procesos de auditoria interna o de auditoria externa
por parte de empresas encargadas de este tipo de control. Lo anterior, sujeto a la confidencialidad de la
informacién.

8. Vigencia de la Autorizacion de tratamiento de datos personales.

El titular del dato acepta y reconoce que esta autorizacidén estara vigente a partir del momento en que la
aceptd y durante el tiempo en que la CAJA DE PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA ejerza
las actividades propias de su objeto misiona.

9. Atencion de consultas y reclamos.

Para la recepcion de consultas, reclamos, quejas o para el ejercicio de los derechos como usuario o cliente,
podra comunicarse con la CAJA DE PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA, al correo
electronico datospersonales@cpsm.gov.co, contactenos@cpsm.gov.co. 0 a la linea telefénica 6441625 —
movil 3212173937 en el horario de lunes a viernes de 7:30 a.m. a 12 m y 1:00 p.m. a 5:00 p.m. radicar su
consulta o reclamo en de la oficina, ubicada en Ciudadela Real de minas, Conjunto Residencial Plaza Mayor,
Entrada 8 local 106 en la ciudad de Bucaramanga, Santander, a través de la ventanilla unica.

La CAJA DE PREVISION, dara respuesta al peticionario dentro de los términos establecidos por la Ley 1581
de 2012 para el caso de consultas y reclamos, respectivamente; para el efecto, la solicitud debe contener
todos los datos necesarios y aplicables al derecho de peticidon para garantizar la oportuna y efectiva respuesta.
Ademas, debera contener la descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer alguno de los derechos.

Toda solicitud, para ser tramitada, debe presentarse por el titular de los datos o por su representante legal; por
lo tanto, la CAJA se reserva el derecho de verificar la identidad del peticionario mediante cualquier medio.
Independientemente del mecanismo utilizado para la radicacién de solicitudes de consulta, las mismas seran
atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. Cuando
no fuere posible atender la consulta dentro de dicho término, se informaré al interesado antes del vencimiento
de los 10 dias, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ninglin caso podra superar los cinco () dias habiles siguientes al vencimiento del primer plazo.
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Las solicitudes de actualizacion, correccion, rectificacion o supresion de los datos seran contestadas dentro de
los quince (15) dias habiles siguientes, contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atenderlo dentro de dicho término se informara al interesado antes del vencimiento del referido
plazo los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Procedimiento Solicitud de Consulta de Datos Personales

a. Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que repose en
cualquier base de datos, sea esta del sector publico o privado. El Responsable del Tratamiento o
Encargado del Tratamiento deberén suministrar a estos toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del Titular. El Titular de los datos o su
representante, deben diligenciar la totalidad la solicitud y/o formato y entregarlo al Encargado o al
Responsable del Tratamiento.

b. La consulta se formulara por el medio habilitado por el Responsable del Tratamiento o Encargado del
Tratamiento, siempre y cuando se pueda mantener prueba de esta.

c. El Responsable del Tratamiento debera enviar la informacion solicitada para consulta al correo
electronico registrado en el formato, o entregarlo personalmente al titular cuando asi se requiera. Para
esto, el Responsable del Tratamiento tiene un plazo maximo de diez (10) dias habiles contados a
partir del momento de recibir la solicitud, de acuerdo con el articulo 14 de la Ley 1581 de 2012.

d. El Responsable del Tratamiento, una vez haga entrega de la informacion solicitada al Titular de los
datos, archivara el formato de solicitud, junto con una copia de la informacién entregada o enviada por
mail.

Procedimiento Solicitud de Modificaciéon o Supresion de Datos Personales

El Titular de los datos o su representante para cuando sea el caso, solicita al Encargado del Tratamiento o al
Responsable del Tratamiento, la solicitud y/o el formato que haya sido asignado para tal propésito, el cual se
debe tener en cuenta:

a. El Titular de los datos o su representante, deben diligenciar la solicitud y/o la totalidad del formato y
entregarlo al Encargado o al Responsable del Tratamiento.

b. Si el formato es entregado al Encargado del Tratamiento, éste deberé entregarlo inmediatamente al
Responsable del Tratamiento.

c. Siel formato no es diligenciado completamente o el Titular de los datos no aporta los documentos que
soportan la solicitud, se le requerira para que subsane las fallas.

d. El Responsable del Tratamiento tiene un plazo méximo de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de recibo de la solicitud, de acuerdo con el articulo 15 de la Ley 1581 de
2012.

e. El Responsable del Tratamiento, incluiré en la base de datos una leyenda que diga “RECLAMO EN
TRAMITE" y el motivo del mismo.
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f. Una vez el Responsable del Tratamiento haga la evaluacion respectiva de la solicitud, procedera a
informar del resultado al Titular de los datos. Si procede llevar a cabo la modificacién, actualizacién o
supresion, lo realizara, informando de ello al Titular.

g. Cuando se cumpla el tramite de la solicitud, el Responsable del Tratamiento enviard comunicacion
escrita por mail o la entregara personalmente al Titular, informando el resultado del trdmite y archivara
copia junto con el formato.
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