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1. INTRODUCCION

El presente Plan de Seguridad y Privacidad de la Informacion, se basa en lo establecido en el decreto 612
de 2018, el decreto 1078 de 2015, de conformidad la con la estrategia de implementacion del gobierno en

linea para la Caja de Prevision Social Municipal de Bucaramanga.

El presente plan busca alinearse con las recomendaciones y los lineamientos de los estandares 1SO
27001:2013, 1SO 31000:2018 y la guia para la administracién del riesgo y el disefio de controles en
entidades publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 4 emitida por el DAFP.

Ademas de la politica de Seguridad Digital y continuidad del servicio.

El presente plan establece ademas un cronograma de actividades para la implementacion de la dimensién
de Seguridad y Privacidad de la Informacion, de esta manera se establecen fechas de seguimiento y los

responsables de cada actividad.
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2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion permite fortalecer la seguridad de la informacion de la
Caja de Previsidn Social Municipal de Bucaramanga, mediante la identificacion de los activos de
informacidn, la identificacion de los riesgos, la valoracion de riesgos y la implementacion de controles para
mitigar los mismos, buscando garantizar los principales objetivos de la seguridad informatica como son: la

Integridad, Confidencialidad y Disponibilidad de la informacion

3. OBJETIVOS

3.1. OBJETIVO GENERAL

» Fortalecer el Sistema de Gestion de Seguridad de la Informacion de la Caja de Prevision Social
Municipal de Bucaramanga, mediante la identificacion de los riesgos y la implementacion de

herramientas que permitan gestionarlos de forma eficiente

3.2. OBJETIVOS ESPECIFICOS

* |dentificar los principales activos de informacion de la Caja de Previsién Social Municipal de

Bucaramanga.
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» Establecer un plan de trabajo con las actividades necesarias para la implementacion de controles

que garanticen la seguridad y privacidad de la informacion.

* Definir la politica general de seguridad y privacidad de la informacion para la Caja de Prevision

Social Municipal de Bucaramanga.
* Mitigar eficientemente el impacto de los incidentes de seguridad y privacidad de la informacion.

» Establecer mecanismos de prevencion que permitan fortalecer la seguridad de la informacion fisica

y digital de la entidad.

4. POLITICA GENERAL SEGURIDAD Y PRIVACIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS TELECOMUNICACIONES DE LA CAJA DE PREVISION
SOCIAL MUNICIPAL DE BUCARAMANGA

La Caja de Prevision Social Municipal de Bucaramanga acoge la implementacion del modelo de
privacidad y seguridad de la informacion con el objetivo principal de preservar sus activos de
informacién, mediante el uso de las buenas practicas y recomendaciones de las normas vigentes que
le permitan asegurar la privacidad, confidencialidad, integridad, disponibilidad y la autenticidad de la

informacién.
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5. PLAN DE IMPLEMENTACION DE LA ESTRATEGIA DE SEGURAD Y PRIVACIDAD
DE LA INFORMACION DE LA CAJA DE PREVISION SOCIAL MUNICIPAL DE
BUCARAMANGA

El presente plan se apoya en el siguiente cronograma de actividades el cual establece tareas,
responsables y fechas de cumplimiento.

Tarea Responsable Fecha de Inicio Fecha de Finalizacion
1. Socializar la estrategia de | Oficina de Sistemas 06/04/2021 12/04/2021
seguridad y privacidad de la
informacion.
2. ldentificar los activos de |Lider de cada 12/04/2021 05/05/2021
informacion de cada | proceso con el apoyo
dependencia de la oficina de
sistemas
3. Validar y aceptar los activos | Lider ~de  cada 06/05/2021 10/06/2021
de informacién por cada | proceso
dependencia.
4. |dentificacion,  analisis y | Equipo de gestion de 11/06/2021 20/07/2021
evaluacién de los riesgos de | riesgos
la seguridad y privacidad de
la informacion.
5. Revision, retroalimentacion y | Equipo de gestion de 20/07/2021 21/08/2021
comunicacion de los riesgos | riesgos
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de la seguridad y privacidad
de la informacion.

6. Definir procedimiento para la | Equipo de gestion de 10/07/2021 29/07/2021
gestién de incidentes de la | riesgos
seguridad de la informacion.

7. Crear el manual de politicas | Oficina de Sistemas 22/08/2021 20/10/2021
de seguridad de |la
informacién, basado en los
activos de informacion y los
riesgos identificados.

8. Socializacion interna  del | Oficina de Sistemas 21/10/2021 09/11/2021
manual de la politica de
Seguridad de la informacion.

9. Socializacion interna  del | Oficina de Sistemas 21/10/2021 09/12/2021
manual de la politica de
Seguridad de la informacion.

A los quince dias del mes de enero de 2021.

ZaY'R

JOSE DAVID VELASQUEZ MAYORGA
Profesional Universitario — Ingeniero de Sistemas
SUBDIRECCION ADMINISTRATIVA

BUCARAMANGA — Plaza Mayor Ciudadela Real de Minas c m ffﬂ:g\\\x
Entrada 8, Local 106 _ Tel.3212173937 - 6441625 sosear »IGNet & j{& ﬁ;
Correo. Contactenos@cpsm.gov.co Spemy @ \4.14/

Pagina Web: www.cpsm.gov.co




