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POLITICA DE ADMINISTRACION DEL RIESGO

1. INTRODUCCION

La politica de administracion del riesgo de la CAJA DE PREVISION SOCIAL MUNICIPAL
(CPSM) denota el grado de compromiso de la entidad frente al cumplimiento de los objetivos
estratégicos y del plan de accién institucional, direccionando a los procesos a asumir un
pensamiento basado en riesgos, que permita anticiparse, disminuir y contrarrestar el impacto de

eventos inesperados.

Es importante resaltar que esta politica toma como base el Modelo Integrado de Planeaciony
Gestion MIPG v2, la Norma Técnica Colombiana NTC-ISO 31000:2018, el Decreto 2641 del 2012,y
la“Guia parala Administracién del Riesgoy el Disefio de Controles en Entidades Publicas” v4,
expedida por la Presidencia de la Republica, Ministerio de Tecnologias de la Informaciony las
Comunicaciones, y el Departamento Administrativo de la Funcion Pablica.

2. ALCANCE

LaAdministraciéndelRiesgoenla CPSM tendra el siguientealcance:

¢ Riesgosde Gestiony Corrupcion: Todos los procesos de la CPSM.
e Riesgos del Sistema de Gestion de Seguridad de la Informacién - Seguridad Digital: Los
procesos que hacen parte del alcance del Sistema de Gestion de la Seguridad de la

informacién (SGSI).

Estapoliticade administraciondelriesgo contribuye al controlinternode laentidad, yfomentala
cultura del autocontrol al interior de los procesos.

3. OBJETIVOS

o Establecer los parametros necesarios para una adecuada administracion de los riesgos a
través de los elementos: contexto estratégico; identificacion de riesgos; analisis de riesgos;
valoracion de riesgos; politicas de administracion del riesgo, su trazabilidad, registroy

monitoreo.

e Orientar latoma de decisiones.

e Incentivar el pensamiento basado en riesgos dentro de la entidad.
e Buscar la mejora continua en cada uno de los procesos.
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4. GLOSARIO

o Riesgodegestion: Posibilidad de que sucedaalgun evento que tendraunimpacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

o Riesgode Seguridad Digital: Combinacién de amenazasy vulnerabilidades en el entorno
digital puede debilitar el logro de objetivos econdémicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

e Riesgodecorrupcion: Posibilidaddeque,poraccionuomision,seuseelpoderparadesviar
la gestidn de lo publico hacia un beneficio privado.

o Gestibndel riesgo: Proceso efectuado por la alta direccién de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto
al logro de los objetivos.

e Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

e Causa: Todos aquellos factores internos y externos que solos o0 en combinacién con otros,
pueden producir la materializacién de un riesgo.

e Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactanenelproceso, laentidad, sus grupos de valory demas partesinteresadas.

e Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede ser
medida con criterios de Frecuencia o Factibilidad.

e Impacto: Se entiende como las consecuencias que pueden ocasionar a la organizacién la
materializacion delriesgo.

e Riesgoinherente: Esaquelriesgo al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

e Riesgoresidual: Nivel de riesgo permanente luego de tomar medidas de tratamiento del
riesgo.

e MapadeRiesgos: Documento conlainformacion resultante de la gestion delriesgo.

(Guia para la administracion del riesgo vy el disefo de controles en entidades publicas, 2018, pdgs. 8,9)
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5. CONTEXTO

Para la identificacion de riesgos la entidad realiza un andlisis de su entorno estratégico a partir de
los siguientes factores internos y externos:

Contexto externo

Econdémicos vy financieros: Disponibilidad de capital, liquidez, mercados financieros,
desempleo, competencia.

Politicos: Cambio de Gobierno, legislacion, politicas publicas, regulacion.

Sociales: Demografia, responsabilidad social, orden publico.

Tecnologicos: Avances en tecnologia, acceso a sistemas de informacion externos, Gobierno
en linea.

Ambientales: Emisionesyresiduos, energia, catastrofes naturales, desarrollo sostenible.
Legales y reglamentarios: Normativa externa.

Contexto interno

Financieros: Presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada.

Personal: Competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.

Procesos: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
conocimiento.

Tecnologia: Integridad de datos, disponibilidad de datosy sistemas, desarrollo, produccion,
mantenimiento de sistemas de informacion.

Estratégicos: Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en
equipo.

Comunicaciéninterna: Canales utilizadosy su efectividad, flujo de lainformacién necesaria
para el desarrollo de las operaciones.

Contexto del proceso

Minas

Disefio del Proceso: Claridad en la descripcion del alcance y objetivo del proceso.

Interaccionesconotros procesos: Relacion precisaconotrosprocesosencuantoainsumos,
proveedores, productos, usuarios o clientes.

Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la entidad.

Procedimientos Asociados: Pertinenciaenlosprocedimientosquedesarrollanlos procesos.
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e Responsables del Proceso: Grado de autoridad y responsabilidad de los funcionarios frente
al proceso.

e Comunicacidnentre los procesos: Efectividad en los flujos de informacién determinados en
la interaccién de los procesos.

6. RIESGOS INSTITUCIONALES

El mapa de riesgos institucional se consolidara a partir de aquellos riesgos en los PROCESOS
ESTRATEGICO (Direccion y planeacién), PROCESO MISIONAL (Cesantias del Régimen de
Retroactividad), PROCESO DE APOYO (Contratacion), Gestion Financiera y Presupuestal y contable,
Gestion de Tecnologia TI, Gestibn Documental y Archivo, Gestion de Talento, PROCESO DE
EVALUACION Control Interno, a estos se les efectuara seguimiento continuo por parte de los lideres de proceso
o responsables asignados para tal fin, quienes deberan garantizar que los controles se ejecuten en los tiempos
estipulados, evitando con ello la materializacidn de los riesgos.

7. MAPA DE RIESGOINSTITUCIONAL

La informacion correspondiente a los riesgos institucionales se consolidard en el formato
denominado “Mapa de riesgos institucional”, el cual sera presentado al Comité Institucionalde
Coordinacién de Control Interno, parasurespectivarevisiény aprobacion.

8. METODOLOGIA APLICADA

La metodologia aplicada para la administracion del riesgo sera la contemplada en la “Guia para la
Administraciéon del Riesgoy el Disefio de Controles en Entidades Publicas” v4, expedida por la
Presidencia de la Republica, Ministerio de Tecnologias de la Informacionylas Comunicaciones, y el
Departamento Administrativo de la Funcién Publica.

9. PERIODICIDAD

Larevisiondelosmapasderiesgosde Gestion, Corrupcién de la Caja de Previsién social Municipal
de Bucaramanga, se realizard como minimo dos veces al afio o cuando las circunstancias lo
ameriten, a partir de modificaciones o cambios sustanciales en el contexto estratégico, cambios
relevantes en los procesos y/o procedimientos, o cualquier hecho sobreviniente externo o
interno que afecte la operacion de la entidad.

ElJefe de Control Interno o quien haga sus veces, debe adelantar seguimiento ala gestion delriesgo
de acuerdo con lo establecido en la“Guia rol de las unidades u oficinas de control interno, auditoria
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internao quien hagasus veces”, MIPG y “Estrategias parala Construccién del Plan Anticorrupciény
deatencidnalciudadano” éstalltimadefinelos siguientes cortes de seguimiento alosriegos de
corrupcion:
o Primerseguimiento: Concorteal 30 de abril. Enesamedida, lapublicacion debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.
e Segundoseguimiento: Concorteal 31de agosto. Lapublicacion deberasurtirse dentro de
los diez (10) primeros dias del mes de septiembre.
e Tercerseguimiento: Concorteal 31 dediciembre. Lapublicaciondeberasurtirse dentrode
los diez (10) primeros dias del mes de enero.

Adicionalmente se debera presentar un informe que contenga los resultados de los seguimientos
alos riesgos de los procesos, con el fin de evidenciar la materializacion, la creacién, modificacion
o eliminacién de alguno de ellos.

10. NIVELES DE RESPONSABILIDAD Y AUTORIDAD PARA EL MANEJO DELOSRIESGOS

La entidad debe asegurar el logro de sus objetivos, anticipAndose a los eventos negativos
relacionados con la gestion de la entidad. EIl Modelo Integrado de Planeacion y Gestion- (MIPG) en
ladimensionsiete (7) “Control Interno” desarrollaatravés de laLinea Estratégicay lastres (3) Lineas
de Defensa de responsabilidad de la gestion del riesgo y control.

LINEA ESTRATEGICA

Define el marco general para la gestion del riesgo y el control y
QIInArvica <il ciimnlimientn asta a carnn de la alta direcridn

lera LINEA DE
DEFENSA

2da LINEA DE DEFENSA 3ra LINEA DE

Asegura que los controles y los DEFENSA
Procesos de gestion de riesgos Pro—porciona informacion
implementados por la primera linea de sobre la efectividad del

defensa, esten disefiados S.C.l., através de un enfoque
apropiadamente y funcionen como se

Desarrolla e implementa
procesos de control vy

gestion de riesgos a traves
de su identificacion, analisis,
valoracién, monitoreo y
acciones de mejora. A cargo
de los lideres de cada uno
de los procesos con el
apoyo de sus colaboradores
y el Integrante del Equipo
Operativo.
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basado en riesgos, incluida la
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acciones de respuesta y
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de las politicas.
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11. NIVELES DE ACEPTACION DEL RIESGO
Para el caso de los riesgos de gestion y de seguridad de la informacion se consideran ACEPTABLES

aquellos ubicados en nivel de riesgo bajo.

Los riesgos de corrupcion NO TIENEN nivel de aceptacion.

12. NIVELES PARA CALIFICAR ELIMPACTO

En los riesgos de gestidn

e INSIGNIFICANTE

e MENOR
e MODERADO
e MAYOR

e CATASTROFICO

Enlosriesgos de Seguridad
son:

los niveles para calificar el impacto son:

delalnformacién - Seguridad Digital, los niveles para calificar elimpacto

VALOR
DEL CONSECUENCIAS CUALITATIVAS

IMPACTO

INSIGNIFICANTE

= Sin afectacion de la integridad.
1 = Sin afectacion de la disponibilidad.
= Sin afectaciones de la confidencialidad.

MENOR

 Afectacion leve de laintegridad.
2 = Afectacion leve de la disponibilidad.
= Afectacioneslevesdelaconfidencialidad.

MODERADO

= Afectacionmoderadadelaintegridaddela
informacion debido al interés particular de los
empleados yterceros.

3 = Afectacion moderada de la disponibilidad de
lainformaciondebidoalinterésparticularde
los empleados y terceros.

= Afectacion moderada de la confidencialidad
de la informacién debido al interés particular de
los empleados y terceros.
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VALOR
DEL CONSECUENCIAS CUALITATIVAS

IMPACTO

= Afectacion grave de la integridad de la
informacion debido al interés particular de los
empleados yterceros.

MAYOR 4 = Afectaciongrave deladisponibilidaddela
informacion debido al interés particular de los
empleados yterceros.

= Afectacion grave de laconfidencialidad de la
informacion debido al interés particular de los
empleados y terceros.

= Afectacionmuygravedelaintegridaddela
informacion debido al interés particular de los
empleados yterceros.

CATASTROFICO 5 = Afectacion muy grave de la disponibilidad de
lainformaciéndebidoalinterés particularde
los empleados y terceros.

= Afectacionmuy grave dela confidencialidad
de lainformacion debido al interés particular de
los empleados y terceros.

(Guia para la administracion del riesgo v el disefio de controles en entidades publicas, 2018, pdg. 42)

En los riesgos de corrupcion, los niveles para calificar el impacto son:

IMPACTO DESCRIPTOR

MODERADO Genera medianas consecuencias sobre la entidad.
MAYOR Genera altas consecuencias sobre la entidad.
CATASTROFICO Genera consecuencias muy graves para la entidad.

13. OPCIONES PARA TRATAMIENTO Y MANEJO DE RIESGOS
Eslarespuesta establecida por la primeralinea de defensa parala mitigacion de los diferentes
riesgos, incluyendo los riesgos de corrupcion. En la CPSM las opciones apuntaran a la toma

de decisiones para:

e Aceptarelriesgo: Siel nivel de riesgo cumple conlos criterios de aceptacion de riesgo, no

9
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es necesario poner controlesy el riesgo puede ser aceptado. Esto deberia aplicar para
riesgos inherentes en la zona de calificacion de riesgo bajo. No se adopta ninguna medida
que afecte la probabilidad o el impacto del riesgo. (Ningun riesgo de corrupcién podra ser
aceptado)

e Evitar el riesgo: Cuando los escenarios de riesgo identificado se consideran demasiado
extremos, se puede tomar una decision para evitar el riesgo, mediante la cancelacién de
una actividad o conjunto de actividades.

e Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable, o se carece de conocimientos necesarios para gestionarlo, el riesgo puede ser
compartido con otraparte interesada que pueda gestionarlo con més eficacia. Cabe sefialar
que normalmente no es posible transferir la responsabilidad del riesgo.

e Reducirelriesgo: Elnivel de riesgo deberia ser administrado mediante el establecimiento
de controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable para
la entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del
riesgo.

Como medio para propiciar ellogro de los objetivos, las actividades de control se orientan a prevenir
y detectar la materializacion de los riesgos. Por consiguiente, su efectividad depende, de qué tanto
se estalogrando los objetivos estratégicos y de procesos de laentidad. Le corresponde ala primera
linea de defensa el establecimiento de actividades de control y esto implica equilibrar los costos y
los esfuerzos para su implementacion, asi como los beneficios finales; por lo tanto, se debera
considerar para la implementacién de acciones y controles, aspectos como: viabilidad juridica,
técnica, institucional, financiera o econémica y analisis costo - beneficio.

14. RECURSOS

En cada uno de los pasos de la administracién del riesgo se contemplaran los recursos necesarios
para la definicién, implementacion y efectividad de las acciones que permitan un tratamiento
adecuadodelosriesgos. Paraelloseinvolucraranalos procesosquetenganincidenciaenelcalculo,
aplicacion o solicitud de los recursos: técnicos, financieros y talento humano.

15. DIVULGACION
LaPoliticade Administracion del Riesgo, los Mapas de Riesgos: Institucional, Gestiony Corrupcion,

sedivulgaranatravésdelapaginawebdela Caja de Previsién Social Municipal de Bucaramanga
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afinde quetodas las partes interesadas se informen de la gestion de riesgos realizada por los
procesos.

16. CAPACITACION

Laadministraciéndelriesgo se considerauntemaimportante paralaentidad, porellose debera
realizar como minimo una capacitacion anual (interna o externa), que permita fortalecer las
competencias de los servidores publicos, y asi poder garantizar una gestién del riesgo coherente 'y
adecuada, dentro de cada uno de los procesos.

17. ACOMPANAMIENTO DE PLANEACION

e Brindarlos lineamientos paraimplementar la Politica de Administracion del Riesgoy la
metodologia del DAFP en la identificacidn y tratamiento a los riesgos identificados por los
procesos.

¢ Llevaracabolas mesas de trabajo paralaidentificacion/validaciony seguimiento de la
gestién de riesgos e indicadores del proceso.

e Dejarevidenciadelos seguimientosrealizados, por medio de las ayudas de memoria, enlas
cuales reposan punto por punto las actividades realizadas.

e Consolidar el mapa de riesgos (gestion, corrupcion, seguridad digital).

e Presentar los mapas de riesgos consolidados para la socializacién y aprobacion al Comité
Institucional de Coordinacion de Control Interno CICCI.

18. ACCIONES PARA SEGUIR EN CASO DE MATERIALIZACION DEL RIESGO

En caso de presentarse la materializacién de unriesgo, el lider de proceso realizara los analisis de
causasy ajustes necesarios a los mapas del proceso.

De igual manera se deberan tomar las siguientes medidas dependiendo del tipo de riesgo

materializado:

Riesgo de corrupcion:

e Informar alas autoridades de la ocurrencia del hecho de corrupcion.

e RevisarelMapade Riesgosde Corrupcion, enparticular las causas, riesgosy controles.
e Verificar sisetomaronlasaccionesy se actualizé el Mapa de Riesgos de Corrupcion.

e Realizar un monitoreopermanente.
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Riesgos de gestion v Segquridad digital:

Es necesario realizar acciones de mejoramiento ejecutando actividades, tales como:

e Hacerunadescripcion detallada de lo ocurrido y delimpacto generado en el proceso.

¢ RevisarelmapadeRiesgosdelprocesoenparticularlascausas,riesgosycontroles. Sedebe
tener en cuenta que en el andlisis del riesgo varia la probabilidad.

¢ Tomar acciones para evitar el que se repita la materializacion del riesgo detectado y
actualizar el Mapa de riesgos y sus acciones de seguimiento contempladas.

e Realizar un monitoreopermanente.

Los procesos deben Informar al GIT de Planeacién la materializacion de sus riesgos, quienasuvez
comunicara al Comité Institucional de Coordinacion de Control Interno.

Para los riesgos de corrupcién, su materializacién puede derivar en acciones legales y pérdida de
imagen paralaentidad; estasaccionesdisciplinariasnosolorecaensobrelas personasdirectamente
implicadas, sino también sobre los lideres de procesos.

Fecha de aprobacion: 09 de marzo de 2021 Comité Institucional de Coordinacién de Control Interno.
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