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INTRODUCCION 

Con el fin de preservar la informaci6n que se encuentra en medios digitales crea el Plan de preservacion 
digital el cual genera acciones a corto, mediano y largo plazo los cuales permiten que la informaci6n 
mantenga sus caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, 
interpretaci6n, comprensi6n y disponibilidad a trues del tiempo que sea requerido y de utilidad para la 
Entidad, teniendo en cuenta la Ley 594 de 2000, el Decreto 1080 de 2015 y el Acuerdo 006 de 2014 del 
Archivo General de la Nacion (AGN) como referentes normativos, ademas de tener en cuenda otras 
normas conexas, estandares internacionales. 

El mundo digital transform6 los conceptos de preservacion tradicionales, desde la proteccion de la 
integridad fisica del objeto, pasando por la integridad intelectual hasta la autenticidad e integridad de la 
informaci6n. Las labores de preservacion en el entorno digital se orientan a funciones de gest& y servicio; 
por ello, asegurar la preservacion digital a largo plazo implica asumir la responsabilidad institucional en la 
adopcion de politicas, estrategias, procesos y procedimientos, tendientes a asegurar la perdurabilidad y 
accesibilidad de los documentos digitales por el tiempo que sea necesario. 

De conformidad con el acuerdo 006 e 2014 del AGN, articulo 18, establece en este documento el plan de 
preservacion digital a largo plazo, siendo este el segundo componente del Sistema lntegrado de 
Conservacion, el cual comprende, para el ambito de los documentos electronicos de archivo, un conjunto 
de acciones a corto, mediano y largo plazo, con el proposito de implementar programas estrategias, 
procesos, procedimientos, y actividades tendientes a asegurar la preservacion a largo plazo de los 
documentos electronicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad, 
confidencialidad, inalterabilidad, fiabilidad, interpretaci6n, comprensi6n y disponibilidad a traves del tiempo. 
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MARCO LEGAL 

Archivo General de la Nacion. Acuerdo 006. For medio del cual se desarrollan los articulos 46. 47 y 48 del 
Titulo XI "Conservacion de Documentos" de la ley 594 de 2000. 

Archivo General de la Nacion. Decreto 2609. For el cual se reglamenta el Titulo V de la Ley 594 de 2000, 
parcialmente los articulos 58 y 59 de la ley 1437 de 2011 y se dictan otras disposiciones en materia de 
gest& documental para todas las entidades del Estado. 

Institut° Colombiano de Normas TOcnicas ICONTEC — Archivo General de la Nacion. Archivado 
electronic°. Parte 1: Especificaciones relacionadas con el diserio y el funcionamiento de un sistema de 
informacion para la preservacion de informacion electronica. NTC-ISO 14641-1 

Institut° Colombiano de Normas Tocnicas ICONTEC — Archivo General de la Nacion. Archivo Electronic°. 
Especificaciones relacionadas con el diserio y el funcionamiento de un sistema de informaci6n para la 
preservacion de informacion electronica. Proyecto de Norma TOcnica Colombiana, DE-272. 

Ministerio de Comercio, lndustria y Turismo. Decreto 2364 de 2012. For medio del cual se reglamente el 
Articulo 7 de la Ley 527 de 1999 sobre la firma electronica y se dictan otras disposiciones. 2012. 

Ministerio de Tecnologias de la Informacion y las Comunicaciones. Direccion de Gobierno en Linea. Alta 
Consejeria para el Buen Gobierno y la Eficiencia Administrativa. Departamento Administrativo de la 
Funcion Publica. Archivo General de la Naci6n. Cero papel en la administracion publica. Guias No. 1-6., 
2012 

Organizacion Internacional de Estandares ISO. Archivo Electronic°. Seleccion de medios de 
almacenamiento digital para conservacion a largo plazo. ISO 17797. ISO. 2014. 

Organizacion Internacional de Estandares ISO. Informacion y documentacion. Directrices para la 
implementacion de la digitalizacion de documentos. UNE-ISO/TR 13028, 2010. 

Organizacion Internacional de Estandares ISO. Procesos de gest& de documentos. Metadatos para la 
gest& de documentos Parte 2. Aspectos conceptuales y de implementacion. ISO 23081-2, 2008. 
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OBJET IVO  

Asegurar la conservacion, preservacion, autenticidad, el uso, la accesibilidad y comprensi6n del contenido 
intelectual de los documentos electronicos de archivo, por largos periodos de tiempo en la Caja de 
Prevision Social Municipal de Bucaramanga manteniendo sus atributos como integridad, autenticidad, 
inalterabilidad, originalidad, fiabilidad y accesibilidad. 

Objetivos Especificos 

• Administrar los documentos electronicos de archivo desde la produce& documental (creacion o 
recepcion) y permitir los flujos de resolucion del tramite, en el formato nativo de los documentos 

• Definir los riesgos potenciales de los documentos electronicos de archivo, para determinar las 
estrategias que permitan mitigarlos o erradicarlos. 

• ldentificar la importancia del analisis juridico de evidencia documental (definici6n de originales), 
para los documentos electronicos de archivo. 

• Evaluar, complementar y mejorar en la entidad las herramientas electronicas y de preservacion 
necesarias para garantizar las buenas practicas en relacion a la gesti6n y al plan seguridad de la 
informaci6n electronica. 

• Inspeccionar y mantener los sistemas de almacenamiento e instalaciones fisicas, a fin de reducir el 
riesgo de deterioro fisico, quimico o biologic° que pueda generarse a las areas de deposit°, el 
mobiliario y la documentaci6n, por acci6n de deficientes condiciones locativas, de infraestructura y 
mantenimiento en general (polvo, material particulado y suciedad). 
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ALCANCE 

Siendo un componente del sistema integrado de conservacion y dando cumplimiento al ACUERDO 006 DE 
2014, Capitulo III "Por medio del cual se desarrollan los articulos 18, 19, 20, 21, 22, 23 y 24 del Titulo XI 
"Conservacion de Documentos" de la Ley 594 de 2000 Ley General de Archivos. 

Basandonos en lo propuesto para la ejecuci6n del Plan de Preservacion Digital a largo plazo y sus 
Programas, enfocandonos en la conservacion preventiva y tiene como base las estrategias, los procesos y 
procedimientos de los programas de conservacion preventiva, preservacion digital a largo plazo los cuales 
buscan detener o prevenir el deterioro de los documentos manteniendo el soporte original sin ningun tipo 
de alteracion preservando el patrimonio documental fortaleciendo mas la memoria institucional. 
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DEFINICIONES 

Accesibilidad: Capacidad de acceder al significado o al prop6sito esencial y autontico de un objeto digital. 

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es decir, de que 
son lo que se afirma de ellos, ya sea objeto original o en tanto que copia conforme y fiable de un original, 
realizada mediante procesos perfectamente documentados. 

Archivamiento digital: Conjunto de acciones encaminadas a identificar, capturar, clasificar, preservar, 
recuperar, visualizar, y dar acceso a los documentos con propositos informativos o historicos, durante el 
tiempo requerido para cumplir las obligaciones legales. 
Certificacion: Proceso de evaluacion del grado en que un programa de preservacion cumple con un 
conjunto de normas o practicas minimas previamente acordadas. Cifrado — 

Encriptacion: Codificaci6n de los datos segun un codigo secreto de tal forma que solo los usuarios 
autorizados puedan restablecer su forma original para consultarlo. Compresion: Reducci6n de la cantidad 
de datos necesarios para almacenar, transmitir y representar un objeto digital 

Conservacion Documental: Conjunto de medidas de conservacion preventiva y conservacion — 
restauracion adoptadas para asegurar la integridad fisica y funcional de los documentos analogos del 
archivo. 

Conversion: Proceso de cambio de un documento de un formato a otro, mientras se mantienen las 
caracteristicas de los mismos. Derechos: Facultades o poderes legales que se tienen o ejercen con 
respecto a los materiales digitales, como son los derechos de autor, la privacidad, la confidencialidad y las 
restricciones nacionales o corporativas impuestas por motivos de seguridad. 

Documento Electronico: Es la informaci6n generada, enviada, recibida, almacenada y comunicada por 
medios electronicos, opticos o similares. 

Documento Electronico de Archivo: Registro de informacion generada, recibida, almacenada y 
comunicada por medios electronicos, que permanece almacenada electronicamente durante todo su cielo 
de vida, producida por una persona o entidad en razon de sus actividades o funciones, que tiene valor 
administrativo, fiscal, legal o valor cientifico, historic°, tOcnico o cultural y que debe ser tratada conforme a 
los principios y procesos archivisticos. 

Documento Digital: Informacion representada por medio de valores numericos diferenciados - discretos o 
discontinuos por lo general valores numericos binarios (bits), de acuerdo con un codigo o convene& 
preestablecidos. 

DID - Definicion de Tipo de Documento: Definicion formal de los elementos, estructuras y reglas para la 
elaboracion de todos los documentos SGML de un tipo determinado. 

Elementos Esenciales: Elementos, caracteristicas y atributos de un objeto digital determinado que deben 
preservarse para representar debidamente su significado o proposito esencial. Algunos investigadores 
tambion denominan a estos elementos propiedades significativas. 
Estampado Cronologico: Secuencia de caracteres que indican la fecha y hora en que ocurri6 un evento. 
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Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten identificar la autenticidad e 
integridad. 

Firma Electronica: Matodos tales como codigos, contraserias, datos biomatricos, o claves criptograficas 
privadas que permite identificar a una persona, en relacion con un mensaje de datos, siempre y cuando el 
mismo sea confiable, y apropiado respecto de los fines para los cuales se utiliza la firma atendidas todas 
las circunstancias del caso, asi como cualquier acuerdo pertinente. 

Formato de Archivo: Codificacion de un tipo de archivo que se puede obtener o interpretar de manera 
consistente, significativa y esperada, a travas de la intervene& de un software o hardware particular que 
ha sido disefiado para manipular ese formato. 

Fund& Hash: Algoritmo matematico usado para convertir algunos tipos de datos en un numero entero 
relativamente pequerio. 

Gestion de Riesgos: Acci6n de determinar y evaluar los riesgos que presentan diversas amenazas y, si es 
el caso, de tomar medidas para reducirlos a niveles aceptables. 

HTML - HyperText Markup Language - Lenguaje de Marcado de Hipertexto: Lenguaje empleado para 
generar paginas de la Malla Mundial, que incluye marcadores para formatear los textos e insertar objetos e 
hiperenlaces. 

Identidad de Objetos Digitales: Caracteristica que permite distinguir un objeto digital del resto, incluidas 
otras versiones o copias del mismo contenido. 

Ingesta: Operacion consistente en almacenar objetos digitales, y la documentacion relacionada, de manera 
segura y ordenada. lntegridad de Objetos Digitales: Estado de los objetos que se encuentran completos y 
que no han sufrido corrupcion o alteracion alguna no autorizada ni documentada. 

Internet: El mayor sistema de redes interconectadas o (inter-redes) del mundo que, en todos los casos, 
utilizan los protocolos TCP/IP (Protocolo de Control de Transmision/Protocolo Internet 

Medios de Acceso: Herramientas (por lo general combinaciones de programas y equipos) necesarias para 
acceder a los objetos digitales y presentarlos de modo comprensible para el ser humano. 
Metadatos: Datos relativos a otros datos, por lo general muy estructurados y codificados para su 
procesamiento e interrogacion por computadora. 

Metadatos de Preservacion: Metadatos destinados a ayudar a la gest& de la preservacion de materiales 
digitales documentando su identidad, caracteristicas tacnicas, medios de acceso, responsabilidad, historia, 
contexto y objetivos de preservacion. 

Migraci6n: Proceso de mover los registros, incluyendo sus caracteristicas existentes, de una configuracion 
de hardware o software a otras, sin cambiar el formato. 

Migracion de Medios: Acto de transferir un documento de un medio a otro, en particular con respecto a la 
gest& de la obsolescencia de los medios. 
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Obsolescencia programada: practica empresarial que consiste en la reduce& deliberada de la vida de 
un producto para incrementar su consumo. 

Obsolescencia tecnologica: desplazamiento de una solucion tecnologica establecida en un mercado 
como resultado de mejoras o desarrollos importantes en la tecnologia. (GTC-ISO-TR 18492:2013). 

Patrimonio Digital: Conjunto de materiales digitales que poseen el suficiente valor para ser conservados 
para que se puedan consultar y utilizar en el futuro. 

Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones especificas que tienen 
como fin asegurar la estabilidad fisica y tecnologica de los datos, la permanencia y el acceso de la 
informacion de los documentos digitales y proteger el contenido intelectual de los mismos por el tiempo que 
se considere necesario. 

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los documentos durante su 
gesti6n para garantizar su preservacion en el tiempo, independientemente de su medio y forma de registro 
o almacenamiento. La preservacion a largo plazo aplica al documento electronic° de archivo con su medio 
Correspondiente en cualquier etapa de su ciclo vital. 

Programa de Preservacion: Conjunto de disposiciones (y de los responsables de tomarlas) destinadas a 
garantizar la accesibilidad permanente a los materiales digitales. 

Proteccion de Datos: Operaciones destinadas a resguardar los digitos binarios que constituyen los 
objetos digitales de pardidas o de modificaciones no autorizadas. 

Repositorio digital: sistema informatico donde se almacena la informacion de una organizacion con el fin 
de que sus miembros la puedan compartir. Un deposit° de documentos digitales, cuyo objetivo es 
organizar, almacenar, preservar y difundir en modo de acceso abierto (Open Access). Archivo centralizado 
donde se almacenan y administran datos y documentos electronicos y sus metadatos 

Sistema lntegrado de Conservacion: Es el conjunto de planes, programas, estrategias, procesos y 
procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo total, 
acorde con la politica de gest& documental y preservacion digital y demas sistemas organizacionales 
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del medio 
o tecnologia con la cual se haya elaborado, conservado atributos tales como unidad, integridad, 
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su produce& y/o 
recepci6n, durante su gesti6n, hasta su disposici6n final, es decir, en cualquier etapa de su ciclo vital. 

Software: conjunto de los programas de computo, procedimientos, reglas, documentacion y datos 
asociados, que forman parte de las operaciones de un sistema de computaci6n. (Tornado del estandar 729 
del IEEE5) 
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RESPONSABILIDADES 

El Sistema Integrado de Conservacion este articulado con la politica de gest& documental, segiin lo 
establecido en el articulo 6° del Decreto 2609 de 2012 "Componentes de la politica de Gesti6n 
Documental", las "Etapas de la Gest& Documental" establecidas en el Articulo 7° y los "Instrumentos 
archivisticos para la Gesti6n Documental" mencionados en el Articulo 8° este debe ser ajustado con los 
otros sistemas administrativos. La responsabilidad del Sistema Integrado de Conservacion, en uno de sus 
componentes Plan de Preservacion Digital a largo plazo le corresponde el Director, y su implementacion se 
Coordinara por el Funcionario encargado del Proceso de Gest& Documental, siendo de obligatorio 
cumplimiento en toda la Entidad. 

PRINCIPIOS DE PRESERVACION DIGITAL A LARGO PLAZO 

No es posible preservar un documento electronic° de archivo, si no contextualizamos su produce& a 
travas de la aplicacion de principios documentales como: Principio de Procedencia y Principio de Orden 
Original. 
No se puede preservar un expediente electronic° de archivo, si no se han preservado los tipos 
documentales electronicos que lo integran, en el marco de una relacion con otros documentos. 

Principio de Planeacion 

En el campo de los objetos digitales encontramos textos, bases de datos, imagenes fijas, programas de 
computador, videos y animaciones, registros sonoros, software, sitios web, entre muchos y cada dia mas 
crecientes y variadas opciones de formatos que contienen informaci6n y dispositivos de creaci6n. ;Los 
objetos digitales, al contrario de lo que tradicionalmente ha sucedido con los documentos analogos 
(especialmente el papel), no sobreviviran, no seran accesibles, usables o no estaran disponibles, por azarI 
La Planeacion debera definir c6mo se crean los documentos electronicos de archivo y quo procedimiento 
debe aplicarse para aquellos que Ilegan, a trues de los canales de Consulta establecidos para la 
interaccion con los usuarios. 

Principio de Identificacion 

El Principio de Identificacion se encamina en filtrar las realidades que representan un documento 
electronic° de archivo y sobre Ostos se aplicara reglas tacnicas, tecnologicas y procedimentales para su 
preservacion digital. 
El Principio de Identificacion, dada la existencia de instrumentos archivisticos debera corresponderse de 
forma irrestricta con los documentos caracterizados en la labia de Retencion Documental, oficialmente 
aprobada, sobre cuyo contenido recaiga el concepto de originalidad y evidencia documenta, En otras 
palabras, los documentos objeto de preservacion digital, seran los identificados como Tipos Documentales 
definidos por los instrumentos archivisticos (TRD), cuya naturaleza sea electronica en el momento de su 
arch ivam iento. 
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Principio de Nacido Digital 

El documento nace o se genera a travOs de mecanismos informaticos. La CPSM desarrolla el tramite 
fundamentado en el uso del formato principal en que se encuentra la informaci6n y cumple con las 
acciones funcionales, sin conversion o migracion de datos en ninguna fase archivistica. En este contexto, 
se considera juridicamente valida la evidencia electronica como el "original" para la Entidad. El documento 
nace electronicamente, recorre el ciclo de vital en el formato nativo, y se dispone a almacenar de acuerdo 
con lo establecido en las (TRD) Tablas de Retencion Documental. 

Principio de convertido digital 

Los documentos en soporte analogico son convertidos a formatos digitales (el papel se digitaliza) y es la 
informaci6n digital -documento electronico de archivo- la que adquiere caracteristicas de originalidad para 
la CPSM. El Principio de Convertido a Digital excluye una coexistencia de Papel y Electronico para un 
mismo documento, con lo que se hace explicito que el resultado es un reemplazo del soporte analogo. 
Los casos de coexistencia (fisico y electronico) no se analizan como parte para la formulae& del Plan de 
Preservacion Digital a Largo Plazo, precisamente porque la originalidad recae en el formato primero 
(analogico), y seran objeto de Conservacion Documental. Este principio plantea un sustituto o reemplazo 
del formato nativo (analogo), por un formato digital, en cuyo caso el documento electronico de archivo 
absorbe las propiedades de originalidad, autenticidad e integridad, a partir de la conversion del soporte 
analogo. 

Principio de acceso 

Es claro que no se puede hablar de Preservacion Digital, si se pierde el acceso a los documentos 
Para acceder a los documentos electronicos de archivo es necesario que la CPSM mantenga la capacidad 
de representar el contenido informativo de los documentos, como evidencias autenticas e integras, durante 
el periodo de tiempo que la Entidad necesite. Los tiempos de preservacion estan estimados en los 
instrumentos archivisticos; mientras que los documentos electronicos de archivo a los que se aplican estas 
retenciones, son los que estan definidos en el apartado de Identificacion. 
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METODOLOGIA 

La metodologia aplicada para la formulae& del Plan de Preservacion Digital a largo Plazo esta 
conformada por un conjunto de actividades integradas al programa de conservacion documental. 

Identificaciem 

No todos los objetos digitales son documentos de archivo y, por tanto, no todos los objetos digitales 
merecen ser preservados, es por esto que en esta etapa la Entidad debe determinar qua se debe 
preservar, definir juridicamente y con una documentacion exhaustiva del conjunto o conjuntos 
documentales objeto de preservacion a largo plazo, la categorizacion de originalidad de los documentos 
electronicos definitivos. 

Administrar versiones de los documentos electremicos de archivo. 

Las versiones son documentos electronicos de archivo que ha sufrido cambios o modificaciones, pero que 
formalmente han sido aceptadas con tiempos de vigencia para la CPSM. En decir, cada version es una 
evidencia documental electronica, que debe ser preservada como parte del expediente que refleja el 
desarrollo de un tramite, para contextualizar y comprender los documentos de archivo. 

Diagnostico 

Diagnosticar el estado actual de la documentacion producida en formato electronic° o digital y los 
documentos que puedan ser considerados documentos electronicos de archivo, tipo de documento, medio 
de almacenamiento y universo de la informaci6n a ser preservada; identificaci6n o reconocimiento de los 
atributos fisicos y logicos del documento electronic° de archivo. 

Almacenamiento 

Con base en documentos electronicos de archivo, autenticos, integros y accesibles, se hace necesario su 
almacenamiento. Se deben considerar cuidadosamente la seleccion de los medios de almacenamiento y 
en el nivel mas amplio, considerar entre tecnologia magnetica y tecnologia optica, cuyas consideraciones 
criticas deben considerar lo siguiente: 

Alta capacidad de almacenamiento. Proporcional a los volumenes institucionales, con tasas de 
crecimiento estimadas estadisticamente. 

- Tasa de transferencia de datos. 
Expectativa de vida ütil. Proyectar un minimo de 20 anos para el sistema de almacenamiento. 
Presencia en el mercado. Seleccionar opciones de estabilidad y presencia de facto en el mercado 
actual. 
Mantenimiento y accesibilidad documentada 
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Mantenimiento 

No basta con garantizar la estabilidad fisica y logica de los documentos electronicos de archivo. Para que 
la preservacion tenga sentido, los documentos deben ser correctamente leidos por una aplicacion 
informatica, a la vez que deben ser entregados de forma comprensible y utilizable para las personas. 
Adicionalmente, debera existir un registro de evidencia, que se trata de documentos autonticos, que no han 
modificados a lo largo del tiempo y que gozan de integridad para convertirse en prueba. 

Socializacion 

Formalizar y socializar a todos los colaboradores de la Entidad las politicas y lineamientos que establezca 
la CPSM para la preservacion digital de los documentos de la Entidad. 

ESTRATEGIAS DE PRESERVACION A LARGO PLAZO  

Articulacion con la Gestion del Riesgo de la Entidad 

La evaluacion del riesgo permitira definir las estrategias de preservacion aplicables al archivo digital, asi 
como los programas de conservacion requeridos, por tal raz6n es importante incorporar este proceso se al 
marco general de la gest& del riesgo organizacional y abordar los documentos y archivos durante las 
diferentes etapas de su ciclo vital. 

Respetar el formato original del fichero electremico recibido. 

En el caso de la recepcion de documentos, actividad sobre la cual no se tiene control exhaustivo, radicar y 
tramitar la accion con base en los documentos electronicos tal y como fueron allegados a la Caja de 
Prevision Social Municipal de Bucaramanga. La estrategia pretende respetar el formato original para 
garantizar y asegurar los atributos de los documentos electronicos de archivo. 

Utilizar metadatos de preservacion 

Los metadatos cumplen la fund& de proporcionar la identificacion y descripcion de los documentos, con lo 
que es posible disponer de la informaci6n necesaria para el tratamiento de los mismos. La Caja de 
Prevision Municipal de Bucaramanga, debera disponer, a travos del sistema de informacion documental, de 
una funcionalidad especialmente diseriada para el registro de esquemas de metadatos dirigidos al 
almacenamiento de informacion ütil para la preservacion de documentos electronicos de archivo, teniendo 
en cuenta las actividades de recepcion, producci6n y tramite. 
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Firmar electronicamente (avanzada o simple) con vigencia unicamente para el tramite 

La firma electronica no es un objeto simple, sino un conjunto de objetos y procesos, tanto internos como 
externos: una cave publica y otra privada; una autoridad externa de certificacion que valida ese par de 
claves; un proceso de conversion de un fichero a un cierto tipo de codigo basado en un algoritmo externo; 
ese algoritmo; el valor hash producido por el algoritmo; el proceso de encriptacion del valor hash y la cave 
privada; el objeto firma resultante; el proceso de asignacion de la firma al documento; el proceso de 
transmision; el proceso de des encriptacion; el proceso de recalcular el valor hash y de chequeo del mismo; 
el certificado digital que asegura que la cave pertenece a este emisor y no a otro y la autoridad externa con 
capacidad para emitir estos certificados digitales. Esta estrategia propone el uso exclusivo de firma 
electronica durante el tiempo de vigencia del tramite (desde la apertura, hasta el cierre del expediente), 
pero su eliminacion una vez concluido. 

— — - 

Elaboro: Dairon Enrique Gordon Mendoza - TOcnico Administrativo 
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